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MARMARIS TICARET ODASI BASKANLIGINA

llgi  : Emniyet Genel Miidiirliigiiniin 13.01.2021 tarih ve E.2021011315262071304 sayili
yazisi

Ilgi say1l1 yazida &zetle; iletisim Yoluyla Dolandiricilik suguyla miicadele kapsaminda
icisleri Bakanh@ Strateji Gelistirme Baskanhg tarafindan hazirlanan 2021 yili Calisma
Planinda yil igerisinde iletisim yoluyla dolandiriciik konusunda hedef olarak 20 milyon
vatandagimizin bilgilendirilmesi amaglanmis ve ekte gonderilen Bilgilendirme Metninin kurum
ve kuruluglar ile gerekli yazismalarin yapilarak sonuglarina iliskin bilgilerin gonderilmesi
istenilmektedir.

Ekte gonderilen Bilgilendirme Metninin Odaniza kayith esnaflara yonelik
bilgilendirilmesinin yapilarak toplam bilgilendirme yapilan esnaf sayisinin ivedilikle Ilge
Emniyet Miidiirliigiimiize bildirilmesini;

Arz ederim.

ser Yardimcisi
Eki:

1-) Bilgilendirme Metni

2-) Bilgilendirme Brosiirii 1
3-) Bilgilendirme Brosiirii 2




ILETISIM YOLUYLA DOLANDIRICILIK
( BILGILENDIRME NOTU )

Dolandiricilik sugu en genel anlamiyla, bir kisiyi gesitli hilelerle aldatarak, kendisine ya da
baskasina menfaat saglamak amaciyla yapilan kasith eylemlerdir.

Dolandiricilik sugu, tiirlerine gére farkhihk gostermektedir. Ulkemiz genelinde en yaygin
olarak karsilasilan dolandiricilik yontemi “Kontdr/Para Dolandiriciligi” seklinde gergeklestirilen ve
telefon yoluyla yapilan dolandiriciliktir.

Telefon yoluyla dolandinicilik olaylarinda; siipheliler, gelisen teknolojik imkénlari
kullanarak, magdurlari telefon ile arayarak kendilerini polis, asker veya savci olarak
tanitmaktadirlar. Bu kisiler bir takim gergek dis1 vaatler ile kurgu olaylar inga edip,
vatandaslarimizin iyi niyetleri ve yardimseverlik duygularini istismar ederek dolandirmaktadirlar.

Kendilerini polis, asker, savci gibi sahte unvanlarla tanitan dolandiricilar, telefonla aradiklan
sahislara;

Teror orgiitii veya bir sug sebekesi tarafindan banka hesabinin bogaltilacagi,

Terdr orgiitii veya sug sebekesi tarafindan telefon hattinin kullanildig,

Bir olayda suglu olarak isminin gegtigi,

Hesaplarindaki paralarin gekilerek devlet giivencesi altina alinacagi,

Siiphelilerin tespiti ve yakalanmasi amaciyla sorusturma baslatildigi, gizli operasyon

yiiriitiildiig, desifre edilmesi durumunda gézaltina alinacag,

Ikamette bulunan altin ve ziynet esyalarinin hirsizlik olayinda ele gegen esyalar

arasinda oldugundan bahisle bir poset veya ganta igerisine konularak belirtilen yere

birakilmasi gerektigi,

> Banka hesabinin terér orgiiti tarafindan kullamldigi &grenildiginden, banka
hesabindaki paranin giivence altina alinmasi igin verilecek hesap numarasina paranin
aktarilmas: gerektigi,

» Operasyon bitimi paray: iade edecekleri,
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gibi senaryolarla tehdit, korku ve panik hali olusturarak vatandaglarimizi
dolandirmaktadirlar.

Bunlarmn yani sira dolandirici sahislar kullandiklar: gesitli bilgisayar programlari sayesinde
vatandaslarimizin telefon ekraninda 155 Polis imdat tarafindan aramyor gibi goziikecek sekilde
arama yaparak giivenlerini kazanmaktadirlar. Hatta polis ekiplerini, sahte ihbarlarla aradiklari
vatandasin ikamet bolgesine yonlendirip senaryolarmin inandincih@ini saglamaktadirlar. Daha
sonraki asamalarda ise verdikleri hesap numaralarina paramzi havale etmenizi ya da para ve
altinlarinizi ¢6p kutulari, park veya sokaklara birakmanizi istemektedirler.

Bu yoéntemler disinda, vatandaslarimizin telefon numaralarina “hediye kazandiniz” ya da
“cekilis kazandimiz” gibi SMS’ler atarak, vergi veya kargo ticreti adi altinda para talep
etmektedirler. Ayrica dolandiricilar telefonla sizi arayarak saghk veya hayat sigortamizin
yenilenmesi igin para yatirmamizi isteyerek de dolandirabilmektedirler.

Telefon yoluyla dolandiricilik sugunun magduru olmamak igin;

Polis, Jandarma, Cumhuriyet Savcisi veya herhangi bir kamu personeli, higbir sekilde
vatandaslarimizdan elden ziynet esyasi, para teslimi veya havale-EFT yapilmasini katiyen talep
etmez. Sizi telefonla arayarak kendisini Polis, Savci, Asker olarak tanitip, bankaya para yatirmanizi
veya bir yere para, altin birakmanizi isteyenlere asla inanmayin.

Telefon goriismeleri esnasinda arka plandan gelen telsiz seslerine ve korku, panik yaratma
amagli senaryolara katiyen itibar etmeyin. Telefonunuza gelen SMS metinlerinde aramanizi
istedikleri numaralar kesinlikle aramayin. Kimlik ve kredi karti bilgilerinizi sakin paylagsmayin.
Boyle bir durumla kargilasmaniz halinde liitfen hemen 155 POLIS IMDAT hattini arayin ya da en

yakin Emniyet Birimine miiracaat edin.
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