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	KONU
	RİSK ANALİZİ
	ALINMASI GEREKEN ÖNLEM
	SORUMLU
	SÜREÇ

	VERİ GÜVENLİĞİ
	Bilgi İşlem odasının fiziki şartlarının olması gerekenden düşük seviyede olması
	Bilgi İşlem odası kilitli tutulur. Server ve routerlar bir kabinet içinde muhafaza edilir, odanın uygun ısıda kalması için 24 saat bir klima ile ortam sıcaklığı kontrol altında tutulur.
	Mehmet ERĞÜCÜ
	Yılda bir bakım yapılır

	
	Verilerin kaybolması veya silinmesi
	Veriler düzenli aralıklarla taşınabilir harici diske kopyalanmaktadır.

Dökümantasyon veriler M Files’a kaydedilir.
	Mehmet ERĞÜCÜ
	Haftada bir kez yapılmaktadır.

	
	İnternet üzerinden gelebilecek saldırılar
	İnternet üzerinden gelebilecek saldırılara karşı ağ güvenlik cihazı kayıtları  kontrol edilmektedir.

Dış saldırılara karşı Ağ Güvenlik Duvarı (firewall) kullanılır.
	Mehmet ERĞÜCÜ
	Ağ Güvenlik Duvarı (firewall) anlık saldırıyı tesbit eder ve önler.

Ayda bir akım yapılır.

	
	Virüs saldırıları
	Anti Virüs programları mevcuttur. Güncel tutulur.
	Mehmet ERĞÜCÜ
	Yıllık bakım yapılır.

	
	M Files’ın çökmesi
	Elektronik arşiv programı M Files için haftada bir tam yedek ve her gün fark yedek alınmaktadır.
	Mehmet ERĞÜCÜ
	Haftada bir tam yedek,

Her gün fark yedek.

	
	Sistemde oluşabilecek sorunlar 
	Donanımsal ve yazılımsal sorunlar giderilir ve Server yedeklenir.
	Mehmet ERĞÜCÜ
	Gün içersinde


	KONU
	RİSK ANALİZİ
	ALINMASI GEREKEN ÖNLEM
	SORUMLU
	SÜREÇ

	WEB SİTESİ GÜVENLİĞİ
	Web sitesine yazılımsal saldırı
	File Transfer Protokol (FTP) bazda aylık olarak yedek alınır daha sonra başka bir lokasyonda alınana yedeğinde yedeği alınarak saklanır. 
	Destek Bilgisayar
	Ayda bir kez

	
	Sunucuya saldırı / çökmesi
	Firewall devreye girer ve saldırıyı yapan IP otomatik olarak engellenir.
	Destek Bilgisayar
	Saldırı anında müdahale edilir.

	
	
	Database bakım ve yedeklenmesi üç günde bir yapılır ve yedek alınır, alınan yedek tekrardan yedeklenir ve başka bir lokasyonda (yurtdışında) saklanır. 
	Destek Bilgisayar
	Üç günde bir


	KONU
	RİSK ANALİZİ
	ALINMASI GEREKEN ÖNLEM
	SORUMLU
	SÜREÇ

	DONANIM,  EKİPMAN ve MAKİNA TEÇHİZAT
	Kullanılan bilgisayarların çökmesi
	Yazılım ve donanımları yılda iki kez yıllık bakım sözleşmesi kapsamında kontrol edilip gereken güncellemeler ve bakımlar yapılmaktadır.
	Mehmet ERĞÜCÜ
	Yılda iki kez

	
	Yazıcıların arıza yapması
	Yıllık bakım sözleşmesi kapsamında kontrol edilip gereken güncellemeler ve bakımlar yapılmaktadır.
	Mehmet ERĞÜCÜ
	Yılda iki kez

	
	Tarayıcıların arıza yapması
	Yıllık bakım sözleşmesi kapsamında kontrol edilip gereken güncellemeler ve bakımlar yapılmaktadır.
	Mehmet ERĞÜCÜ
	Yılda iki kez

	
	Serverın arıza yapması
	Yıllık bakım sözleşmesi kapsamında kontrol edilip gereken güncellemeler ve bakımlar yapılmaktadır.
	Mehmet ERĞÜCÜ
	Yılda iki kez

	
	Jeneratör bakımları
	yıllık bakım sözleşmesi kapsamında kontrol edilip gereken g bakımlar yapılmaktadır.
	Mehmet ERĞÜCÜ
	Ayda bir kez


	Hazırlayan:

                                           Bilgi İşlem Sorumlusu
                                                Mehmet ERGÜCÜ

	Onaylayan :
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